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INTITULE :  Comment protéger votre organisme des piratages : Cybersécurité 
 

 
Astrée Solution est un organisme de formation certifié QUALIOPI, CERTIF’Région et DATADOCK ID : 0060332   

Astrée Solution est labelisé ExpertCyber par le GIP ACYMA  
Astrée Solution est partenaire référencé sur le dispositif national www.cybermalveillance.gouv.fr   

 
 
PROGRAMME DE LA FORMATION V06/2023 
Public concerné : Elus, dirigeants, directeurs, responsables & managers, salariés et agents 
Prérequis : Aucun  
Durée : 7 heures sur 1 journée  
Type et lieu : En présentiel dans les locaux du client ou en visio  
Formateurs : Jean-François & Emmanuelle Bobo  
Mode de formation : inter ou intra entreprise/mairie 
Modalités d’accès : La formation est accessible sous condition d’un accord de financement par un financeur ou du paiement en tout ou partie par 
ses propres moyens.  
Délais d’accès : Notre accompagnement est personnalisé, ainsi nous nous adapterons à vos contraintes, un délai de 15 jours minimum est nécessaire 
à l’établissement des documents administratifs, 1 mois en cas de financement par un OPCO.  
Référent handicap - Référent égalité professionnelle - Référent suivi en entreprise : Emmanuelle Bobo. Formation accessible aux personnes en 
situation de handicap avec adaptation sur mesure des moyens de la prestation. 
 
OBJECTIFS DE LA FORMATION 
Connaitre les enjeux de la cybersécurité et le contexte cyber actuel mondial dans lequel évoluent les entités françaises 
Se protéger des attaques informatiques par des gestes simples et à faible coût  
Tester la maturité cyber de votre entité et sa maturité RGPD  
Connaitre les ressources de sensibilisation en cybersécurité régionale et nationale  
Connaitre les risques et les pertes de chiffre d’affaires engendrés par un piratage 
Connaitre les règles et bonnes pratiques à adopter (cf guides ANSSI) 
Savoir reconnaitre les menaces et être apte à s’en prémunir 
 
BUT 
Renforcer les connaissances et les compétences en matière de cybersécurité pour mieux appréhender et protéger les entités face aux nouveaux 
risques liés à la cybercriminalité.  
Appréhender une crise cyber en ayant acquis des actes réflexes pour protéger votre organisme tout en préservant les preuves numériques afin de 
permettre un éventuel dépôt de plainte ultérieur. 
 
MODALITES D’ENCADREMENT – METHODE PEDAGOGIQUE – SUIVI 
• Formation associant aspects théoriques et exemples concrets actualisés, cas pratiques, échanges d’expériences 
• Remise d’un support numérique 
• Session personnalisée afin d’apporter des cas concrets percutants  
• Formation encadrée par directeur pédagogique et technique de l’organisme de formation 
• Pour formation à distance, participants aidés techniquement par encadrant technique par tous moyens : mails, téléphone, prise en main à distance 
du terminal avec accord préalable du participant. Plateforme sécurisée de visio propriété d’Astrée Solution. 
• Suivi des participants après la formation 
 
MODALITES D’EVALUATION - NATURE DES TRAVAUX DEMANDES - TEMPS IMPARTI - SANCTION  
1 évaluation de la maturité cyber et RGPD en début de formation, de type QCM de 10mn. 
3 évaluations intermédiaires de type QCM de 10mn + 1 évaluation finale de 30mn sanctionnant l’action de formation.  
Un certificat de réalisation et une attestation individuelle de formation seront délivrés à l’issue de la formation. 
Une attestation collective de formation sera délivrée à l’issue de la formation. 
 
PROGRAMME  

 Savoir quels sont les risques cyber aujourd'hui – Panorama de la menace cyber  
 Pourquoi de nouvelles obligations juridiques (RGPD) - se mettre en conformité RGPD 
 Connaître les attaquants, leurs motivations, leurs méthodes, les types de virus informatique 
 Prendre conscience du type de données détenues et des conséquences d’une cyberattaque pour son activité et celle des autres partenaires 
 Connaître les mesures préventives, les règles et bonnes pratiques en matière de cybersécurité (hygiène informatique quotidienne) 
 Se prémunir des actes malveillants en connaissant les techniques d’attaque, les règles et consignes de sécurité informatique.  
 Savoir identifier un acte malveillant et savoir faire remonter l’information par le bon canal  
 Prendre conscience de son rôle dans la cybersécurité de son entité et connaitre les premiers réflexes à avoir en cas de suspicion de compromission  
 Maîtriser les informations publiées sur les réseaux sociaux  
 Visualiser les risques lors de déplacements professionnels 
 Ne pas mélanger usage personnel & usage professionnel et connaitre les dangers du nomadisme (BYOD)  
 Identifier les risques liés aux Faux Ordres de VIrement (FOVI) 
 Questions libres sur les risques liés au numérique et retours d’expérience 
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Contact pour tous renseignements : Astrée Solution 07.70.41.04.31 ou contact@astree-solution.com 
Personne chargée des relations pédagogiques et techniques avec les participants : Emmanuelle Bobo 

Déclaration d’activité prestataire de formation : Enregistré sous le numéro 76660214066 cet enregistrement ne vaut pas agrément de l’Etat - art. R6351-6  
du Code du travail. Astrée Solution est exonéré de TVA dans le cadre des formations professionnelles continues uniquement. 

 
 

  
Mentions FPC 

Contact pour tous renseignements : Astrée Solution 07.70.41.04.31 ou contact@astree-solution.com 
Conseillers pôle emploi et financeurs : Merci de bien vouloir prendre contact avec votre interlocuteur unique : Emmanuelle Bobo 07.70.41.04.31 contact@astree-

solution.com qui est aussi le référent handicap. 
Personne chargée des relations pédagogiques et techniques avec les stagiaires : Emmanuelle Bobo 

Déclaration d’activité prestataire de formation : Enregistré sous le numéro 76660214066 cet enregistrement ne vaut pas agrément de l’Etat - art.R6351-6 du code du 
travail. Astrée Solution est exonéré de TVA dans le cadre des formations professionnelles continues. 
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